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Strommangellage

Was heisst das
fur meine IT?

Das Risiko von langeren Stromabschal-
tungen auf Grund vom allgemeinen
Strommangel ist real, auch wenn der
Bund dies nur als letztes Mittel in Be-
tracht zieht. Wenn das Szenario eintref-
fen sollte, dann wird in den betroffenen
Gebieten nichts mehr gehen. Was fir
Folgen kann so eine Abschaltung fur die
eigene EDV-Infrastruktur bedeuten?

PCs und insbesondere Server mdgen
es nicht, wenn sie plotzlich vom Strom
getrennt werden. Passiert dies just in
dem Moment, wenn das System Daten
auf die Disk schreibt, dann besteht das
Risiko, dass diese Daten nach dem Neu-
start nicht mehr lesbar sind. Besonders
heikel kann dies bei sogenannten vir-
tualisierten Systemen sein, wie es bei
Servern Ublich ist. Im schlimmsten Fall
lasst sich dann ein solches System
nicht mehr hochfahren. Insbesondere
gilt das auch fir Datenbank-Server.

Einen guten Schutz bieten kleine
batteriegestiitzte Stromversorgungen
(USV). Diese USVs konnen aber nur
Strom fir einige Minuten liefern. Eine
Uberbriickung fiir Stunden wiirde eine
sehr grosse Batterie bendtigen, was
sehr hohe Kosten mit sich bringen
wirde. Die allermeisten USV-Modelle
kdnnen mit dem PC oder Server verbun-
den werden und dem angeschlossenen
System den Befehl zum Herunterfahren
geben, sobald eine bestimmte Lade-
kapazitat unterschritten wird. Etwas
komplizierter aber trotzdem umsetzbar
ist es bei virtualisierten Systemen.

Noch ist es Zeit vorzusorgen, kontak-
tieren Sie dazu lhren IT-Betreuer. Und
auch wir stehen lhnen gerne zur Seite.
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Wenn die Technik richtig funktioniert,
dann ist sie ein Segen: Im Biro Uber
das Handy schon mal die Temperatur
im Wohnzimmer hdherstellen und den
Backofen fiir die Pizza vorheizen. Zu-
hause angekommen einfach das Handy
an die Tur halten und schon ist man
drin. Schliesslich wiederum Uber das
Handy das Licht auf die richtige Stufe
dimmen und entspannende Musik flr
einen gemutlichen Abend streamen.

Ein richtig schlaues Zuhause also, oder
auf Neudeutsch Smart Home. Zugege-
ben, ein derart vernetztes Zuhause ist
nicht fur jedermann. Aber die Mdglich-
keiten von Smart Home-Geraten oder
auch loT (Internet of Things)
genannt, sind fantastisch und
konnen bestimmt in vielen
Anwendungen einen echten
Nutzen bringen. Aber wie
jede neue Technologie schafft
auch loT nicht nur neue Mdglichkeiten,
sondern birgt auch neue Risiken und
Gefahren.

Ein Smart Home ist erst dann wirklich
schlau, wenn es mit dem Internet ver-
bundenist. Und mittlerweile wissen wir
alle, dass dieses das grosste Haifisch-
becken Uberhaupt ist. Jede Schwach-
stelle wird gnadenlos ausgenutzt. Es
ist lediglich eine Frage der Zeit.

Hauptproblem bei vielen loT-Geraten
ist der Umstand, dass diese generell
schlecht oder gar nicht gewartet sind
und somit viele Softwarellicken offen-
bleiben. Kaum jemand nimmt sich die
Zeit, um die entsprechende Betriebs-
software (Firmware genannt) zu aktua-
lisieren. Im besten Fall macht dies das
Gerét sporadisch selber. Aber auch bei
diesen etwas schlaueren Geréten wer-
den irgendwann die Updates des Her-
stellers ausbleiben. Denn die Lebens-
dauer gerade von Grossgerdten wie
Backofen oder Kiihlschranken betragt
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Das smarte Zuhause

10 bis 20 Jahre. Als Hersteller ist es
aus technischen Griinden ein Ding der
Unmdglichkeit, Systeme tber Dekaden
hinweg zu unterhalten.

Mittlerweile bieten viele Hersteller
von Smart Home-Geraten eigene Web-
Plattformen oder Apps an, worliber
das eigene Gerét verwaltet und bedient
werden kann. Das bedeutet aber nichts
anderes, als dass der Hersteller einen
Fernzugriff auf Ihr Gerat eingerichtet
hat. Bleibt fur Sie als Kunde einfach zu
hoffen, dass der Hersteller die Sache
im Griff hat und die Plattform ausrei-
chend vor unbefugtem Zugriff schiitzt
sowie Sicherheitslliicken schliesst.

Schlau allein reicht nicht.
Es muss auch sicher sein.

Aber was kann ein Angreifer Gberhaupt
ausrichten? Datendiebstahl, Backofen
ein- oder Kuihlschrank ausschalten
sind dabei noch die Kavaliersdelikte.
Mihsamer wird es, wenn lhr Inter-
net-Provider lhren Anschluss kappt,
weil darliber Spam verschickt oder
Angriffe ausgelibt werden. Richtig bit-
ter wird es, wenn |hr elektronisches
Turschloss auf Grund veralteter Ver-
schlisselungstechnologien nicht mehr
als Schloss bezeichnet werden kann.

Damit ein Smart Home nicht nur
schlau sondern auch sicher ist, braucht
es mehr als aktive Wartung. Es bedingt
auch einen erhohten Investitionsbe-
darf, weil nicht mehr unterstiitzte Ge-
rate vor dem Ende ihrer Lebensdauer
ausgetauscht werden sollten. Den 6ko-
logischen Aspekt lassen wir hier ein-
mal weg. Ausserdem sollten bei der
Installation bereits die Risiken abge-
wogen werden. Zum Beispiel machen
unterschiedliche Netzwerkzonen Sinn,
welche untereinander keinen oder nur
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Der Fachkrafte-Mangel wirkt sich be-
sonders stark auf die IT-Branche aus.
Um diesem entgegenzuwirken, ist unse-
re Branche aber auch selbst gefordert.
Darum haben im August zwei neue Lehr-
linge im Bereich der Systemtechnik ihre
Stelle bei der iNetWorx AG angetreten.

Blend Ajvazaj und Marc Kélliker haben
die ersten beiden Jahre ihrer Lehre
an der Bénédict Schule in Zirich ab-
solviert. Sie werden nun stetig in neue
Bereiche eingefiihrt und Ubernehmen
laufend weitere Aufgaben, sodass sie
optimal auf einen erfolgreichen Lehrab-
schluss in zwei Jahren vorbereitet sind.

Kurz erklart

Social Engineering

Das einzig Soziale am Social Enginee-
ring ist, dass sich ein Angreifer mit
dem Opfer vertieft auseinandersetzt:
Er folgt dem Opfer auf Social Media
wie Instagram oder Twitter, baut mit
falschen Identitaten eine Freundschaft
Uber Facebook oder LinkedIn auf oder
nutzt alles, was Google Uber einen be-
reits preis gibt. Dies kann sich Uber
mehrere Wochen und Monate hinziehen.

Das Ziel des Angriffes ist schlussend-
lich richtig asozial: Der Angreifer baut
ein Vertrauensverhéltnis mit dem Op-
fer auf und nutzt dieses dann scham-
los aus. Entweder wird das Opfer direkt
ausgebeutet oder der Angreifer stdsst
weiter in dessen IT-Infrastruktur vor.

Diese Art der Angriffe sind sehr schwer
zu unterbinden, denn sie treffen den
verwundbarsten Punkt des Zusammen-
lebens: das Vertrauen. Behalten Sie da-
rum bei Kontakten, die Sie nicht person-
lich kennen, immer ein gesundes Mass
an Misstrauen bei und melden Sie spe-
zielle Vorkommnisse lhrem IT-Support.

eingeschrankten Zugriff haben. In jeder
grosseren Organisation wird das so ge-
macht: Eine Zone fiir PCs, eine fir Dru-
cker oder eine andere fur den internen
Webserver. Die gegenseitigen Zugriffe
lassen sich so genau regeln.

Wie eingangs erwahnt, die Moglichkei-
ten von loT sind fantastisch. Aber man
sollte sich der Risiken bewusst sein.
Das Zusammenspiel der Komponenten

«Work-in»

kann schnell komplex werden und
Laien Uberfordern. In diesen Fallen ist
es ratsam, die entsprechenden Exper-
ten beizuziehen.

KONTAKT
David Meier
d.meier@inetworx.ch

Reinkommen, Arbeiten, Wohlfiuhlen

Diesen Sommer ist in Frauenfeld der
coolste Arbeitsort der Stadt entstan-
den: Das «Work-in» bietet flir einzel-
ne Personen bis zu grésseren Teams
top-moderne Blroplatze in einem sty-
lischen Ambiente und mit Full-Service
an. Dazu gehdrt auch ein leistungs-
fahiges Netzwerk. Denn neben gutem
Kaffee ist ein schnelles und stabiles
Internet und WLAN fiir die Co-Worker
unverzichtbar.
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In einem Co-Working-Space wie dem
«Work-in» wird vor allem kabellos ge-
arbeitet: Eben mal mit dem Laptop fir
eine Video-Konferenz in eine Chat-Box
sitzen, kurz zurlick zum Arbeitsplatz
etwas auf den gemeinsamen Drucker
senden und schliesslich die Power-
Point-Présentation im Sitzungszim-
mer am anderen Ende des Flurs star-
ten. Damit bei allen Aktivitaten nie die
Netzwerk- oder Internet-Verbindung
unterbrochen wird, braucht es ein leis-
tungsfahiges und intelligentes WLAN.

Die Anforderungen an die Verbindungs-
qualitat und Netzwerksicherheit kon-
nen auf dem geforderten Niveau nur
wenige Hersteller liefern. Wir haben
uns beim «Work-in» flir das System
von Huawei entschieden. Huawei ist
vor allem aus der Telekommunika-
tions-Branche bekannt, wo sie neben

Handys auch als einer der gréssten
Anbieter von kompletten Mobilfunk-
und Netzwerkldsungen am Markt sind.
Vermutlich wird jedes Datenpaket im
Internet auf seinem Weg zum Empfan-
ger irgendwann einmal von einem Hua-
wei-Gerat verarbeitet.

Die Anforderungen an ein hochpro-
fessionelles WLAN kdnnen nicht mit
einem Heim-WLAN verglichen werden:
Eine intelligente Ubergabe von Verhin-
dungen zwischen den diversen Access
Points, sodass unterbruchsfrei an einer
Video-Konferenz teilgenommen wer-
den kann, dynamische lIsolierung der
Gerate auf Netzwerk-Ebene, um die
Sicherheit zu gewahrleisten, einfache
Verwaltung der angemeldeten Gerate
und nicht zuletzt volle Bandbreite auch
mit dutzenden von angemeldeten Ge-
raten pro Access Point. Dies sind nur
einige der Kriterien, welche die Lésung
von Huawei erbringen kann.

Die Erfahrungen der ersten Monate
zeigt, dass wir auf die richtige Losung
gesetzt haben: Die Kundenzufrieden-
heit im «Work-in» ist sehr hoch. Wir
danken dem «Work-in»-Team fur die-
sen spannenden Auftrag.
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Weitere Informationen:
www.workin.ch [=]
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